Belangrijkste kenmerken

Impersonation Protection combineert kunstmatige
intelligentie, diepe integratie met Microsoft Office
365, en merkbescherming in een uitgebreide cloud-
gebaseerde oplossing die beschermt tegen zakelijke
e-mail compromittering, accountovername, spear

phishing en andere cyberfraude

Al voor bescherming in realtime
«  Stopt spear-phishingaanvallen in realtime
+  Maakt gebruik van kunstmatige intelligentie om
de unieke communicatiepatronen van al uw
klanten te leren
«  Brengt sociale netwerken binnen
de organisatie in kaart om typische
communicatiepatronen te begrijpen
+ Identificeert anomalieén in metadata en
inhoud
*  Real-time melding
«  Quaranteert berichten automatisch
»  Waarschuwt MSP’s en gebruikers
« Inzicht in historische en interne
communicatie
» Uitgebreide bescherming tegen
gepersonaliseerde aanvallen, beter bekend als
spear-phishing, business e-mail compromise
(BEC), whaling, impersonatiepogingen en/of
CEO-fraude

Bescherming tegen domeinfraude
+  DMARC-verificatie en -analyse ter voorkoming
van:
+  Merk kaping
» Domein spoofing
« Intuitieve wizard voor het instellen van
DMARC-authenticatie

Barracuda

+ Analyse van DMARC-rapporten om te
begrijpen wie mail verstuurt vanaf elk domein

«  Zorgen voor dflevering van legitieme
berichten

«  Stapsgewijs inzicht in uitvoerbare
maatregelen om aan DMARC te voldoen

Bescherming tegen accountovername
+  Real-time verdediging en herstel Analyse van

Hoogrisico-werknemers analyse
« Identificeer personen met een hoog risico
binnen accounts van klanten met behulp van

kunstmatige intelligentie

Implementatie en beschikbaarheid
Beschikbaar voor Microsoft Office 365-gebruikers
wereldwijd 100% Cloud Delivered

«  Geen hardware of software nodig voor

installatie of onderhoud

Werkt samen met elke oplossing voor

e-mailbeveiliging

«  Barracuda Essentials-emailbeveiliging,
archivering en back-up voor Office 365

«  Barracuda e-mail beveiligingsgateway

+  Microsoft Exchange Online bescherming (EOP)

API-gebaseerde architectuur
«  Directe connectiviteit met Office 365
«  Geenimpact op netwerkprestaties of
gebruikers ervaring

+  Snelle, eenvoudige set-up (minder dan 5 min.)



